Schwerpunkt

42

Der Al Act:
Compliance-Anforderungen flur Anbieter
und Betreiber von KI-Systemen

Am 13.03.2024 hat das EU-Parlament dem Al Act zugestimmt. Mit Beschluss

des Rates der Europaischen Union kann der Rechtsakt in Kraft treten. AnschlieBend
finden die Vorgaben des Al Acts nach einem vierstufigen System Anwendung. Damit
werden auch neue Pflichten flr Anbieter und Betreiber von KI-Systemen verbindlich.
Die Kataloge sind lang, und bei VerstdBen drohen empfindliche Sanktionen, die von
einem neuen Aufsichtssystem durchgesetzt werden konnen.

Prof. Dr. Domenik H. Wendt, LL.M.

Selten hat ein Rechtsakt der Europadischen Union
(EU) in jungerer Zeit solch intensive rechtspolitische
Diskussionen ausgeldst wie der Al Act. Das liegt
zum einen am Regelungsgegenstand, denn Kunst-
liche Intelligenz (KI) ist alles andere als eine einfach

zu greifende Materie. Zum anderen liegt es an der
Zielsetzung der Verordnung, die Ansatze des Pro-
duktsicherheitsrechts mit Elementen des Grund-
rechtsschutzes kombiniert, wie Art. 1 Abs. 1 Al Act
ausdrtcklich Klarstellt.
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Um dieser komplexen regulatorischen Aufgabe
Rechnung zu tragen, setzt der Gesetzgeber unter
anderem auf einen ausdifferenzierten Pflichtenka-
talog insbesondere flr Anbieter und Betreiber von
KI-Systemen sowie auf ein neues Aufsichtssystem,
das bei VerstéBen empfindliche Sanktionen durch-
setzen kann.

Anbieter und Betreiber von KI-Systemen

Als Anbieter gelten natdrliche oder juristische Perso-
nen, Behdrden, Einrichtungen oder sonstige Stellen,
die ein System bzw. Modell entwickeln oder ent-
wickeln lassen und es unter eigenen Namen oder ih-
rer Handelsmarke in Verkehr bringen oder in Betrieb
nehmen, sei es entgeltlich oder unentgeltlich. Als
Betreiber gelten dagegen naturliche oder juristische
Personen, Behdrden, Einrichtungen oder sonstige
Stellen, die ein KI-System in eigener Verantwortung
far ihre berufliche Tatigkeit verwenden.

Fur die Einordung als Anbieter ist eine Nahe zum KiI-
System erforderlich, weil eine Mitwirkung am Ent-
wicklungsprozess vorausgesetzt wird. Hierflr reicht
es allerdings bereits aus, wenn Personen, Behorden,
Einrichtungen oder sonstige Stellen ein KI-System
fur sich entwickeln lassen und es anschlieBend un-
ter eigenem Namen in Verkehr bringen oder in Be-
trieb nehmen. Wer nicht am Entwicklungsprozess
beteiligt ist und ein KI-System zu beruflichen Zwe-
cken nutzt, gilt als Betreiber.

Viele Pflichten fur Anbieter von Hochrisiko-KI
Ausgehend vom bekannten mehrstufigen risikoba-
sierten Regulierungsansatz (verbotene KI-Systeme,
Hochrisiko-KI-Systeme, KlI-Systeme mit Transpa-
renzrisiken und KI-Systeme mit minimalen oder ohne
Risiken, s. dazu auch unternehmensjurist 1/2024,
S. 44) setzen die Pflichten insbesondere bei Hoch-
risiko-KI-Systemen an. Der Pflichtenkatalog fur An-
bieter dieser KI-Systeme ist umfangreich.

Einige der Regelungen fordern ausdricklich, dass
Hochrisiko-KI-Systeme auf eine bestimmte Art und
Weise konzipiert und entwickelt werden missen (vgl.
insbesondere Art. 13 bis 15 Al Act). Damit adressiert
der Al Act den bekannten Compliance-by-Design-
Ansatz. Das Produkt —in diesem Fall das Hochrisiko-
KI-System — ist also so zu konzipieren bzw. zu ent-
wickeln, dass Compliance-VerstdBe nicht oder nur
mit reduzierter Wahrscheinlichkeit auftreten.

Die meisten Anforderungen mussen die Anbieter er-

flllen, bevor sie das System in Verkehr bringen oder
in Betrieb nehmen.
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@ Anbieterpflichten vor der Markteinfiihrung

von Hochrisiko-KI (Art. 16 Al Act)

Anbieter missen:

« sicherstellen, dass ihre KI-Systeme die in Art. 8
bis 15 Al Act festgelegten Anforderungen erfll-
len, insbesondere durch
— Einrichtung eines Risikomanagementsys-

tems, das angewandt, dokumentiert und auf-
rechtzuerhalten ist (Art. 9 Al Act),

— Einhaltung einer Daten-Governance (Art. 10
Al Act),

— Erstellen einer technischen Dokumentation
(Art. 11 Al Act),

- Ermdglichung der automatischen Aufzeich-
nung von Ereignissen (Art. 12 Al Act),

— Einhaltung von Transparenzanforderungen
und Erstellung von Gebrauchsanweisungen
(Art. 13 Al Act),

— Ermoglichung einer wirksamen menschlichen
Aufsicht (Art. 14 Al Act) sowie durch ein

— angemessenes MaB an Genauigkeit, Robust-
heit und Cybersicherheit (Art. 15 Al Act)

« den eingetragenen Handelsnamen bzw. die ein-
getragene Handelsmarke und ihre Kontaktan-
schrift angeben;

« Uber ein Qualitatsmanagementsystem verfligen
(Art. 17 Al Act);

» die Dokumentation (Art. 18 Al Act) und

« die automatisch erzeugten Protokolle aufbewah-
ren (Art. 19 Al Act);

« sicherstellen, dass das KI-System einem Kon-
formitatsbewertungsverfahren unterzogen wird
(Art. 43 Al Act);

« eine EU-Konformitatserklarung ausstellen (Art. 47
Al Act);

« die CE-Kennzeichnung anbringen (Art. 48 Al Act)
und

« den Registrierungspflichten nachkommen (Art. 49
Al Act).

Einige Pflichten treffen die Anbieter aber auch nach
Inverkehrbringen des Hochrisiko-KI-Systems.

@ Anbieterpflichten nach der Markteinfiihrung

von Hochrisiko-KI

Anbieter mussen:

« erforderliche KorrekturmaBnahmen ergreifen und
Informationen bereitstellen (Art. 20 Al Act);

« auf begrindete Anfrage einer nationalen Auf-
sichtsbehdrde nachweisen, dass das Kl-System
insbesondere die in Art. 8 bis 15 Al Act genannten
Anforderungen erfullt und

» ein System zur Beobachtung nach dem Inverkehrbrin-
gen einrichten sowie dokumentieren (Art. 71 Al Act).
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,Der Al Act adressiert ausdricklich den Compliance-by-Design-Ansatz.”

Die Pflichten der Betreiber von Hochrisiko-KI-Syste-
men sind weniger umfangreich.

@ Pflichten flir Betreiber von Hochrisiko-KI

Betreiber haben:

« durch geeignete technische und organisatorische
MaBnahmen sicherzustellen, dass sie diese Sys-
teme entsprechend den Gebrauchsanweisungen
verwenden;

« besonders geschulten Personen die menschliche
Aufsicht Uber die KI-Systeme zu Ubertragen;

» den Betrieb des KI-Systems anhand der Gebrauchs-
anweisung zu Uberwachen und unter besonderen
Umstanden Anbieter oder Handler und die zustan-
dige Marktlberwachungsbehoérde zu informieren;

» die vom KI-System automatisch erzeugten Proto-
kolle mindestens sechs Monate datenschutzkon-
form aufzubewahren;

« vorlinbetriebnahme oder Verwendung eines Hoch-
risiko-KI-Systems am Arbeitsplatz die Arbeitneh-
mervertreter und die betroffenen Arbeitnehmer
darUber zu informieren, dass sie Gegenstand des
Einsatzes des Hochrisiko-KI-Systems sein werden.

Besondere Pflichten sieht der Gesetzgeber unter an-
derem flr Betreiber vor, die als Finanzmarktakteure
Hochrisiko-KI-Systeme verwenden. Diese Banken
und Versicherungen mussen vor Inbetriebnahme
eines solchen Systems eine Grundrechte-Folgenab-
schatzung nach Art. 27 Al Act vornehmen.

Daneben gelten Registrierungs- und Informationspflich-
ten flr Betreiber, die Organe, Einrichtungen und sons-
tige Stellen der EU sind, und spezifische Vorgaben fur
Betreiber, die ein Hochrisiko-KI-Systems zur nachtrag-
lichen biometrischen Fernidentifizierung verwenden.

@ Besondere Pflichten: Transparenzrisiken
und GPAI

Weitere Anforderungen normiert der Al Act fur KI-Sys-
teme mit Transparenzrisiken. Solche Risiken erkennt
der Gesetzgeber vor allem bei KI-Systemen, die fur
die direkte Interaktion mit natlrlichen Personen be-
stimmt sind. Und auch hier adressiert der Gesetzge-
ber den Compliance-by-Design-Ansatz: Die Systeme

sind grundsatzlich so zu konzipieren und zu ent-
wickeln, dass natlrliche Personen informiert werden,
sobald sie mit dem KI-System interagieren.

Besondere Regelungen gibt der Al Act auch fir KI mit
allgemeinem Verwendungszweck (General Purpose
Al — GPAI) vor. GPAI hat die Fahigkeit, in einer Viel-
zahl von Anwendungen genutzt zu werden. Der Al Act
unterscheidet zwischen GPAI-Modellen mit geringe-
rem und solchen mit einem groBeren Risiko (syste-
misches Risiko). Der Differenzierung zugrunde gelegt
werden die sog. Floating Point Operations per Second
(Flop-Werte), also eine MaBeinheit, mit deren Hilfe die
Leistungsfahigkeit des Kl-Systems gemessen wird.
Anbieter dieser KI-Modelle sind mit weiteren Pflichten
belegt (Art. 53 und Art. 55 Al Act).

Harmonisierte Standards

DerAlActstehtnichtflrsichalleine. Erist Teileinesneuen
Regelsystems flr Kl in der EU. Der Rechtsakt wird durch
Anhénge, die als delegierte Rechtsakte erlassen wer-
den, und durch Leitlinien der EU-Kommission erganzt.

Von groBer praktischer Bedeutung sind die harmonisier-
ten Normen (harmonised standards) im Sinne des Art. 40
Al Act. Sie flankieren die weitestgehend technologieneu-
tralen Bestimmungen des Al Acts durch technologiebe-
zogene Vorgaben. Diese Standards werden aktuellinden
zustandigen Gremien von den Komitees fir Normung
(CEN) und fur elektrotechnische Normung (CENELEC)
auf EU-Ebene erarbeitet. Ihre groBe praktische Bedeu-
tung erhalten die harmonisierten Normen auch durch
das vom Gesetzgeber im Al Act verankerte Anreizsys-
tem: Stimmen Hochrisiko-KI-Systeme mit harmonisier-
ten Normen Uberein, wird insoweit eine Konformitat mit
den Anforderungen aus Art. 8 bis 15 Al Act vermutet.

Neues Aufsichtsregime

Uber die Einhaltung des Regelsystems wacht zukinf-
tig ein neues Aufsichtsregime. Hier setzt der Gesetz-
geber auf ein Zusammenspiel zwischen Behérden auf
EU-Ebene und in den Mitgliedstaaten.

Die EU-Kommission Ubernimmt mit dem angeglieder-
ten Al Office die Kontrolle fir GPAI. Die Ubrigen KI-Sys-
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teme werden von nationalen Aufsichtsbehérden be-
aufsichtigt. Ein Europdischer Ausschuss fur Kunstliche
Intelligenz, der sich aus Vertretern und Vertreterinnen
der zustandigen nationalen Aufsichtsbehérden sowie
dem Europaischen Datenschutzbeauftragten und der
Kommission zusammensetzt, soll eine reibungslose,
wirksame und vor allem einheitliche Umsetzung der
Verordnung sicherstellen. Der Ausschuss wird zudem
Normungstatigkeiten unterstitzen. Fur zusatzliches
Fachwissen wird ein Beratungsforum eingerichtet,
das aus Interessentragern aus Industrie, Start-ups,
KMU, Zivilgesellschaft und Wissenschaft besteht.

Teure VerstoBe

Bei VerstdBen gegen die Vorgaben des Al Acts kon-
nen die zustadndigen Stellen gem. Art. 99 Al Act
empfindliche Sanktionen erlassen: Wird ein verbote-
nes KI-System in Verkehr gebracht oder betrieben,
drohen GeldbuBen von bis zu 35 Mio. Euro bzw. 7%
des weltweiten Jahresumsatzes des vorangegange-
nen Geschaftsjahres (je nachdem, welcher Betrag
hoher ist). Bei VerstéBen gegen die zuvor skizzieren
Pflichtenkataloge kdnnen Anbieter und Betreiber mit
GeldbuBen von bis zu 15 Mio. Euro bzw. 3% des Jah-
resumsatzes sanktioniert werden; entsprechendes
gilt bei VerstéBen gegen die Transparenzpflichten
gem. Art. 50 Al Act und gegen Pflichten fir Anbieter
von GPAI-Modellen. Bei falschen, unvollstdndigen
oder irrefihrenden Informationen kénnen Geldbu-
Ben von bis zu 7,5 Mio. Euro bzw. 1% Jahresumsatz
verhangt werden.

Eine Erleichterung gilt fur KMU einschlieBlich Start-
up-Unternehmen. Hier wird der jeweils niedrigere
Betrag der genannten Prozentsatze oder Summen in
Ansatz gebracht.

Gestufte zeitliche Anwendbarkeit

Die zeitliche Anwendbarkeit des Al Acts vollzieht sich
in Stufen:

Prof. Dr. Domenik H. Wendt, LL.M.

Professor flir Blrgerliches Recht, Europdisches Wirtschaftsrecht und Europarecht

Prof. Dr. Domenik H. Wendt, LL.M. ist Professor fur Blrgerliches Recht, Europaisches
Wirtschaftsrecht und Europarecht an der Frankfurt University of Applied Scien-
ces und Direktor des Reseach Lab for Law and applied Technologies (RelLLaTe)
in Frankfurt a.M. Seine Forschungsschwerpunkte sind das Finanzmarktrecht, das
neue Recht der Klnstlichen Intelligenz, das Recht neuer Mobilitdts- und Logistik-
I6sungen sowie die Digitalisierung des Rechtsmarktes.
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« Die Regelungen flr verbotene Kl-Praktiken gelten
bereits sechs Monate nach dem Inkrafttreten der
Verordnung;

« die Verpflichtungen fur KI-Modelle mit allgemei-
nem Verwendungszweck sind nach zwolf Monaten
anwendbar;

« fUr den Hauptteil der Verordnung einschlieBlich
der Hochrisiko-KI-Systeme, die in Anhang Ill als
Liste der Anwendungsfalle mit hohem Risiko ge-
fihrt sind, ist eine Ubergangsfrist von 24 Monaten
vorgesehen und

« nach 36 Monaten werden abschlieBend auch die
Verpflichtungen flur Hochrisiko-KI-Systeme nach
Anhang Il anwendbar.

Fazit

Der Al Act enthalt fur Anbieter und Betreiber von
Hochrisiko-KI-Systemen Pflichtenkataloge, die be-
eindrucken. Der Gesetzgeber adressiert hierbei zum
Teil ausdrlcklich den Compliance-by-Design-Ansatz.
Betreiber, die Banken und Versicherungen sind, mus-
sen zudem eine Grundrechte-Folgenabschatzung
vornehmen. Daneben bestehen Pflichten bei KI-Sys-
temen mit Transparenzrisiken und bei GPAI-Model-
len. Im Zusammenhang mit der Einhaltung der neuen
Compliance-Anforderungen spielen neue harmoni-
sierte Standards eine erhebliche Rolle.

Bei Nichteinhaltung der Vorgaben sind empfindli-
che Sanktionen maoglich, deren Durchsetzung durch
ein neues Aufsichtssystem sichergestellt wird. Die
meisten Vorgaben des Al Acts, einschlieBlich der
neuen Compliance-Anforderungen flr Anbieter und
Betreiber von Hochrisiko-KI-Systemen, greifen 24
Monate nach Inkrafttreten der Verordnung. Eine
frihzeitige Befassung mit den neuen Vorgaben ist
dennoch sinnvoll, auch um VerstdBe gegen die be-
reits in sechs Monaten geltenden Verbote oder die flr
Anbieter von GPAI-Modellen bereits nach zwolf Mo-
naten geltenden Pflichten zu vermeiden.
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